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ASUNTOS Y PUNTOS DE ACUERDO

PUNTO 1.-

ASUNTO QUE SE SOMETE A CONSIDERACION: Confirmacién de la clasificacién
dg la informacidén como reservada.
NUMERO FOLIO: 0001100777318.
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Solicitud de acceso a informacién publica, misma que se describe
a continuaciédn:

"Buenas noches, solicito gque se me entregue el DOCUMENTO DE SEGURIDAD mencionado
en la LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS vigente en el pais.

Saludos™ (SIC)

La Unidad de Transparencia turndé la solicitud a la Oficina del C.
Secretario (OCS), a la Direccién General de Comunicacién Social
(DGCS), a la Unidad de Asuntos Juridicos Yy Transparencia (UAJyT),
a la Coordinacién General de Delegaciones Federales de la
Secretaria de Educacién Publica (CGDFSEP), a la Coordinacién
General de Educacién Intercultural Bilingie (CGEIB), a la Jefatura
de la Oficina del Secretario (JOS), a la Direccién General de
Relaciones Internacionales (DGRI), a la Unidad de Seguimiento de
Compromisos e Instrucciones Presidenciales (UscIp), a la
Coordinacién de Organos Desconcentrados Yy del Sector Paraestatal
(CODySP), a la Coordinacién General de Atencién Ciudadana (CGAC) ,
al Consejo Nacional de Participacién Social en la Educacién
(CONAPASE), a la Subsecretaria de Planeacién, Evaluacién vy
Coordinacién (SEPC), a la Direccidén General de Planeacién,
Programacién y Estadistica Educativa (DGPPYEE), a la Direccién
General de Acreditacién, Incorporacién y Revalidacién (DGATIR), a
la Direccidén General de Evaluacidédn de Politicas (DGEP), a la
Direccidén General de Televisién Educativa (DGTVE), a la Direccién
General del Sistema de Informacidén Y Gestidén Educativa (DGSIGED),
a la Subsecretaria de Educacién BRasica (SEB), a la Direccién
General de Desarrollec de 1la gestidén Educativa (DGDGE), a la
Direccién General de Materiales Educativos (DGME), a la Direccién
General de Desarrollo Curricular (DGDC), a la Direccién General de
Educacién Indigena (DGEI), a la Direccién General de Formacién
Continua, Actualizacién y Desarrollo Profesional de Maestros de
Educacién Basica (DGFCMS), a la Direccién General de Educacién
Superior Universitaria (DGESU) , a la Direccién General de
Profesiones (DGP), a la Coordinacién General de universidades
Tecnoldégicas y Politécnicas (CGUTyP), a la Direccién General de
Educacién Superior para Profesionales de la educacién (DGESPE), a
la Coordinacién Nacional de Becas de Educacién Superior (CNBES) ,
a la Subsecretaria de Educacién Media Superior (SEMS), a la Unidad
de Educacién Media Superior Tecnoldgica Industrial y de Servicios
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(UEMSTIyS), a la Unidad de Educacién Media Superior Tecnolégica
Agropecuaria y Ciencias del Mar (UEMSTAyCM), a la Direccién General
de Centros de Formacién para el Trabajo (DGCFT), a la Direccién
General de Bachillerato (DGB), a la Oficialia Mayor (OM), a la
Direccién General de Presupuesto y Recursos Financieros (DGPyYRF) ,
a la Direccidén General de Recursos Humanos y Organizacién (DGRHyO),
a la Direccién General de Recursos Materiales y servicios (DGRMyS),
a la Direccidén General de Tecnologias de la Informacién vy
Telecomunicaciones (DGTIC) y & la Direccidédn General del Sistema de
Administracién de la Némina Educativa Federalizada (DGSANEF) ,
quienes solicitaron la confirmacién de la clasificacién de la
informacién como reservada parcialmente en los términos
siguientes: '

“"Sobre el particular y con la finalidad de dar respuesta a la solicitud en
comento, se solicita al H. Comité de Transparencia de esta Secretaria conforme
la RESERVA PARCIAL de la siguiente informacidn:

Nombre del documento: Documento de Seguridad para la Proteccién de Datos
Personales. '

Momento: Recepcidén de una solicitud de acceso a la informacidn con nimero de
folio 0001100777318.

Plazo de reserva: 05 (cinco) afos.
Fecha de inicio de la clasificacidn: 04 de diciembre de 2018.
Fecha de término de la clasificacidn: 04 de diciembre de 2023.

Fundamento legal de la clasificacidn:

Articulo 113, fraccidén V y VII de la Ley General de Transparencia y Acceso a la
Informacidén Publica y 110, fracciones V y VII de la Ley Federal de Transparencia
y Acceso a la Informacidén Publica.

Justificacidn:

Con el propdésito de cumplir con la Ley General de Proteccidn de Datos Personales
en Posesion de Sujetos Obligados, y considerando gue se debe garantizar el
derecho que tiene toda persona a la proteccidn de sus datos personales, esta
Unidad Administrativa establecidé las bases ¥y condiciones gque regirdn el
tratamiento de los datos persenales y el ejercicio de los derechos de acceso,
rectificacidn, cancelacidn y oposicidén, mediante brocedimientos sencillos vy
expeditos.
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En ese sentido, el Documento de Seguridad para la Proteccidn de Datos Personales
es una de las partes fundamentales para la proteccién de datos, ya que ahi se
adoptan todas y cada una de las medidas técnicas y de organizacidn necesarias
para garantizar la seguridad de los datos personales.

Derivado de lo anterior, el Documento de Seguridad para la Proteccidn de Datos
Personales de la Secretaria contiene informacidn respecto del manejo de datos
personales gue tienen en su poder las diversas Unidades Administrativas.

En virtud de lo antes expuesﬁo, el documento solicitado contiene informacidn
que, en caso de difundirse, puede ser utilizada para delinquir, es decir, para
robar informacidén gue contenga datos personales, ademds de gue dicha difusidn
pone en riesgo la vida y seguridad de los servidores publicos que tienen a su
cargo el manejo de datos perscnales, lo cual, conforme a lo dispuesto en los
articulos 113, fraccidén V y VII de la Ley General de Transparencia y Acceso a
la Informacidén Publica y 110, fraccicnes V y VII de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, es motivo para solicitar la
reserva de informacidn.

Razones y motivos de la clasificacidn:

Como se sefalé anteriormente, el Documento de Seguridad para la Proteccidn de
Datos Personales contiene informacidn sumamente detallada en diversos aspectos
técnicos y organizacionales respecto del manejo de datos personales gue tienen
en su poder las diversas Unidades Administrativas de esta Secretaria.

Por lo antes mencionado, y con fundamento en los articulos 104 de la Ley General
de Transparencia y Acceso a la Informacidén Publica y 111 de la Ley Federal de
Transparencia y Acceso a la Informacidn Piblica, se procede al correspondiente
analisis de la PRUEBA DE DANO, en los siguientes términos:

RIESGO REAL:

La divulgacién de la informacidn representa un riesgec real ya que, al entregarse
el documento en su totalidad, se conoceria a detalle todos y cada uno de los
aspectos técnicos y organizacionales que ha implementado e implementard la
Secretaria de Educacidn Publica para el tratamiento de los datos personales.

£n caso de que se difundan y se dé a conocer cémo se manejan los datos personales,
exlste una alta probabilidad de que se haga mal uso de ésta informacidn, lo que
podria originar la probable comisidn de delitos, violando asi la
confidencialidad de los datos personales gque se encuentran en posesidn de esta
Secretaria.

Aunado a lo anterior, en dicho documento se puede identificar de manera clara
los nombres y cargos de los responsables del manejo de datos personales, ademis
dicha informacidn también se encuentra relacionada con las medidas de seguridad
gue los servidores publicos han implementado o implementardn para mantener la
secrecia de la informacidn gue contiene datos bersonales, situacidn que, en caso
de ser difundido el documento regueridc, puede poner el peligro la vida v

4




SESION ORDINARIA

bt it e SO ACT/CT/S0/29/01/2019-R

seguridad de estos trabajadores, ya que pueden ser victimas de delitos tales
como secuestros, extorsiones, etc, a cambic de que se entreguen datos personales.

£l riesgo de perjuicio que supondria la entrega de dicho documento supera el
interés publico general de que se difunda, por ese motivo se solicita la reserva
parcial del Documento de Seguridad para la Proteccién de Datos Personales.

RIESGO DEMOSTRABLE:

En razdn de que esta Secretaria maneja un gran numero de datos personales, es
altamente probable que se materialice el riesgo de gue se dé a conocer cdmo es
gue las Unidades Administrativas llevan el manejc de datos personales, y con
este, gque personas que deseen obtener informacidn, pueden tener accesc a ella
de una manera mucho mds fdcil y sencilla, situacidn gue se busca evitar a toda
costa.

Lo anterior es asi ya que actualmente diversos trabajadores adscritos a la
Secretaria de Fducacidn Publica han tenido problemas de robo de identidad con
el siguiente modus operandi: - los comprobantes de percepciones y deducciones
(comprobantes de pago) de estos trabajadores son obtenidos y alterados de manera
l1legal por personas que se hacen basar por dichos trabajadores, usurpandec su
identidad con los comprobantes de page y con lidentificaciones falsas, con el
objeto de solicitar préstamos de dinero a empresas que otorgan préstamos en
efectivo con descuentos via ndmina,; estos préstamos les son autorizados a los
delincuentes que usurpan la identidad del trabajador y posteriormente, los
créditos son descontados via ndmina a los trabajadores que, sin conocimiento de
haber solicitado un crédito, v sin haber recibido el dinero, tienen gque hacerse
responsables de los pagos y de afrontar una deuda gue ellos no adquirieron.

Esta situacidn ha ido creciendo llegando hasta la autoridad Jjudicial con la
denuncia penal de los trabajadores por usurpacidn de identidad y con la denuncia
correspondiente ante la Comisidn Nacional para la Proteccidn y Defensa de los
Usuariocs de Servicios Financieros (CONDUSEF) .

Este tipo de situaciones ha afectado directamente en la economia de trabajador
afectado, al cual se le usurpd la identidad; en consecuencia, si se da a conocer
el Documento de Seguridad para la Proteccidn de Datos Personales de la Secretaria
de Educacidén Publica, los delincuentes podrian extorsionar a los servidores
publicos de esta Unidad Administrativa para gue les entreguen datos personales
y documentos de los trabajadores, para después, poder delinquir con estos
documentos haciéndose pasar ellos, situacidn gue es extremadamente delicada y
pone en una situacidn de inseguridad a todos los trabajadores de la Secretaria
de Educacién Piblica.

RIESGO IDENTIFICABLE:

La difusién completa del Documento de Seguridad para la Proteccidn de Datos
Perscnales, en el cual se visualice cdmo se manejan los datos perscnales gue

5




SESION ORDINARIA

ACT/CT/SO/29/01/2019-R

tienen en posesién las Unidades Administrativas, ya que estariamos vulnerables
a que delincuentes puedan cbtener la informacidn que necesita para continuar
delinguiendo, y hacerlo de manera mds rdpida, ya que conocerian a detalle todas
y cada una de las medidas de seguridad que se han implementado y que se continuan
implementande para salvaguardar la informacidn gue contiene datos personales,
ademds también conocerian a los responsables del manejo de datos personales,
motive por el cual, no se considera pertinente su divulgacidn.

Con todo lo antes expuestc, se considera que ha quedado debidamente justificado
que la divulgacidn del el Documento de Seguridad para la Proteccidén de Datos
Persconales representa un riesgo real, demostrable e identificable de perjuicio
significativo al interés publico y se actualiza el supuesto gue establecen los
articulos 113, fraccidén V y VII de la Ley General de Transparencia y Acceso a
la Informacidén Publica y 110, fracciones V y VII de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, motivo por cual, se solicita

su reserva parcial.” (SIC)

Por tanto, la Oficina del C. Secretario (OCS), la Direccidén General de
Comunicacién Social (DGCS), la Unidad de Asuntos Juridicos v
Transparencia (UAJYT) , la Coordinacién General de Delegaciones
Federales de 1la Secretaria de Educacién Pablica (CGDFSEP), 1la
Coordinacién General de Educacién Intercultural Bilingiie (CGEIB), la
Jefatura de la Oficina del Secretario (JOS), la Direccién General de
Relaciones Internacionales (DGRI), la Unidad de Seguimiento de
Compromisos e Instrucciones Presidenciales (USCIP), la Coordinacién de
érganos Desconcentrados y del Sector Paraestatal (CODySP), la
Coordinacién General de Atencién Ciudadana (CGAC), el Consejo Nacional
de Participacién Social en la Educacién (CONAPASE), la Subsecretaria
de Planeacién, Evaluacién Yy Coordinacién (SEPC), la Direccién General
de Planeacién, Programacién Yy Estadistica Educativa (DGPPYEE), la
Direccidén General de Acreditacidén, Incorporacién y Revalidacién
(DGAIR), la Direccién General de Evaluacién de Politicas (DGEP), 1la
Direccidén General de Televisién Educativa (DGTVE), la Direccién General
del Sistema de Informacién Y Gestidén Educativa (DGSIGED), 1la
Subsecretaria de Educacién Basica (SEB), la Direccién General de
Desarrollo de la gestién Educativa (DGDGE) , la Direccién General de
Materiales Educativos (DGME), la Direccién General de Desarrollo
Curricular (DGDC), la Dirececién General de Educacién Indigena (DGEI),
la Direccidén General de Formacién Continua, Actualizacién y Desarrollo
Profesional de Maestros de Educacién Basica (DGFCMS), laz Direccién
General de Educacién Superior Universitaria (DGESU), la Direccién
General de Profesiones (DGP) , la Coordinacién General de universidades
Tecnolégicas y Politécnicas (CGUTYP) , la Direccién General de Educacién
| Superior para Profesionales de la educacién (DGESPE), la Coordinacién
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Nacional de Becas de Educacién Superior (CNBES), la Subsecretaria de
Educacién Media Superior (SEMS), la Unidad de Educacién Media Superior
Tecnoldgica Industrial y de Servicios (UEMSTIyS), la Unidad de
Educacidén Media Superior Tecnolégica Agropecuaria y Ciencias del Mar
(UEMSTAYCM), la Direccién General de Centros de Formaciédn para el
Trabajo (DGCFT), la Direccién General de Bachillerato (DGB), la
Oficialia Mayor (OM), la Direccién General de Presupuesto y Recursos
Financieros (DGPyRF), la Direccién General de Recursos Humanos b
Organizacion (DGRHyO), la Direccién General de Recursos Materiales Y
servicios (DGRMyS), la Direccidén General de Tecnologias de 1la
Informacién y Telecomunicaciones (DGTIC) y la Direccién General del
Sistema de Administracién de la Némina Educativa Federalizada
(DGSANEF), solicitan a este H. Comité, la confirmacién de 1la
clasificacién de la informacién como reservada parcialmente por un
periodo de 05 (cinco) afios, en los términos descritos con anterioridad.

ACUERDO DE COMITE: ACT/CT/SO/29/01/2019-R.1. CON FUNDAMENTO EN EL
ARTICULO 65, FRACCION II DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA EL COMITE DE TRANSPARENCIA DE LA SECRETARIA DE
EDUCACION PUBLICA CONFIRMA POR UNANIMIDAD LA CLASIFICACION DE IA
INFORMACION COMO RESERVADA PARCIALMENTE POR UN PERIODO DE 05 (CINCO)
ANOS, ATENDIENDO LOS ARGUMENTOS VERTIDOS CON ANTERIORIDAD, Y CON
FUNDAMENTO EN LOS ARTICULOS 113, FRACCIONES V y VII DE 1A LEY GENERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA; ASI cCoMoO 110,

FRACCIONES V Yy VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A IA
INFORMACION PUBLICA Y LOS NUMERALES VIGESIMO TERCERO, VIGESIMO SEXTO
TRIGESIMO TERCERO Y TRIGESIMO CUARTO DE LOS LINEAMIENTOS GENERALES EN
MATERIA DE CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION.

PUNTO 2. -

ASUNTO QUE SE SOMETE A CONSIDERACION: Confirmacidén de la clasificacidn
de la informacién como reservada.
NUMERO FOLIO: 0001100769218.

l. Solicitud de acceso a informacién publica, misma que se describe
a continuacién:

“"Solicito por favor el llSL&dO de todos los documentos que un ciudadano pueda
obtener en el ejercicio de su derecho de acceso a datos personales previsto en
la Ley General de Proteccidn de Datos Personales (el mdximo de documentes, sin
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M.

atender & un caso en concreto), especificando el tramite en el gue los
particulares proporcionan esos documentos a la dependencia.” (SIC)

La Unidad de Transparencia realizé un requerimiento de informacién
adicional al ciudadano, el cual contestéd:

"Solicito cualguier documento que pudiese dar una expresicon documental a lo gue
solicité respecto de todos los trdmites que involucren tratamiento de datos
personales. Asimismo, es obligacidn de la Secretaria contar con un inventario
de datos personales en términos de la LGPDPPS0O, y por ende tener identificado
los trdmites gue Involucren tratamiento de datos personales respecto de los
cuales un ciudadano puede ejercer sus derechos ARCQ, ademds de gue es requisito
de los avisos de privacidad integrales indicar en donde pueden ejercer los
derechos arco, por ende si ya cuentan con sus avisos de privacidad saben en
cuales trdmites y gque documentos se pueden obtener del ejercicio de derecho de
acceso a datos perscnales. A manera de referencia el inventario de datos
personales que integra su documento de seguridad pudiese ser una expresidn
documental de lo solicitado siempre y cuando incluya el listado de documentos
que contengan datos personales.” (SIC)

La Unidad de Transparencia turné la solicitud a la Oficina del C.
Secretario (OCS), a la Direccién General de Comunicacién Social
(DGCS), a la Unidad de Asuntos Juridicos Y Transparencia (UAJyT),
a la Coordinacién General de Delegaciones Federales de la
Secretaria de Educacién Publica (CGDFSEP), a la Coordinacién
General de Educacién Intercultural Bilingiie (CGEIB), a la Jefatura
de la Oficina del Secretario (JOS), a la Direccién General de
Relaciones Internacionales (DGRI), a la Unidad de Seguimientec de
Compromisos e Instrucciones Presidenciales (UsSCIpP), a la
Coordinacién de Organos Desconcentrados y del Sector Paraestatal
(CODySP), a la Coordinacién General de Atencidén Ciudadana (CGAC),
al Consejo Nacional de Participacién Social en la Educacién
(CONAPASE), a la Subsecretaria de Planeacién, Evaluacién vy
Coordinacién (SEPC), a la Direccién General de Planeacién,
Programacién y Estadistica Educativa (DGPPYEE), a la Direccién
General de Acreditacién, Incorporacién Y Revalidacién (DGAIR), a
la Direccién General de Evaluacién de Politicas (DGEP), a la
Direccién General de Televisién Educativa (DGTVE), a la Direccién
General del Sistema de Informacién Yy Gestidon Educativa (DGSIGED),
a2 la Subsecretaria de Educacién Basica (SEB), a la Direccién
General de Desarrollo de la gestion Educativa (DGDGE), a la
Direccién General de Materiales Educativos (DGME), a la Direccién
General de Desarrollo Curricular (DGDC), a la Direccidén General de
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Educacién Indigena (DGEI), a la Direccidén General de Formacién
Continua, Actualizacién y Desarrollo Profesional de Maestros de
Educacidén Basica (DGFCMS), a la Direccién General de Educacién
Superior Universitaria (DGESU), a2 la Direccién General de
Profesiones (DGP), a la Coordinacién General de universidades
Tecnoldgicas y Politécnicas (CGUTyP), a la Direccién General de
Educacién Superior para Profesionales de la educacién (DGESPE) , a
la Coordinacién Nacional de Becas de Educacién Superior (CNBES),
a la Subsecretaria de Educacién Media Superior (SEMS), a la Unidad
de Educacién Media Superior Tecnolégica Industrial y de Servicios
(UEMSTIyS), a la Unidad de Educacién Media Superior Tecnolégica
Agropecuaria y Ciencias del Mar (UEMSTAYCM) , a la Direccién General
de Centros de Formacién para el Trabajo (DGCFT), a la Direccién
General de Bachillerato (DGB), a la Oficialia Mayor (OM), a la
Direccién General de Presupuesto y Recursos Financieros (DGPYRF) ,
a la Direccién General de Recursos Humanos Y Organizacién (DGRHyO),
a la Direccién General de Recursos Materiales Yy servicios (DGRMyS),
a la Direccidén General de Tecnologias de la Informacién Yy
Telecomunicaciones (DGTIC) vy a la Direccién General del Sistema de
Administracién de la Némina Educativa Federalizada (DGSANEF) ,
quienes solicitaron la confirmacién de la clasificacidn de 1la
informacién como reservada parcialmente en los términos
siguientes:

“"Sobre el particular ¥ con la finalidad de dar respuesta a la solicitud en
comento, se solicita al H. Comité de Transparencia de esta Secretaria conforme
la RESERVA PARCIAL de la siguiente informacidn:

Nombre del documento: Documento de Seguridad para la Proteccidn de Datos
Personales.

Memento: Recepcidn de una solicitud de acceso a la informacidn con numeroc de
folio 0001100769218.

Plazo de reserva: 05 (cinco) afos.
Fecha de inicio de la clasificacidn: 04 de diciembre de 2018.
Fecha de término de la clasificacién: 04 de diciembre de 2023.

Fundamento legal de la clasificacidn:
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Articulo 113, fraccién V y VII de la Ley General de Transparencia y Acceso a la
Informacidn Publica y 110, fracciones V y VII de la Ley Federal de Transparencia
¥y Acceso a la Informacidn Publica.

Justificacidn:

Con el propdsito de cumplir con la Ley General de Proteccidn de Datos Personales
en Posesidn de Sujetos Obligados, y considerando gue se debe garantizar el
derecho gque tiene toda persona a la proteccidn de sus datos personales, esta
Unidad Administrativa establecid las bases ¥ condiciones que regirdn el
tratamiento de los datos personales y el ejercicio de los derechos de acceso,
rectificacidn, cancelacidn ¥y oposicidn, mediante procedimientos sencillos Y
expeditos.

En ese sentido, el Documento de Seguridad para la Proteccidn de Datos Personales
es una de las partes fundamentales para la proteccién de datecs, ya que ahi se
adoptan todas y cada una de las medidas técnicas y de organizacidn necesarias
bara garantizar la seguridad de los datos personales,

Derivado de lo anterior, el Documento de Seguridad para la Proteccidn de Datos
Personales de la Secretaria contiene informacidn respecto del manejo de datos
persconales que tienen en su poder las diversas Unidades Administrativas.

En virtud de lo antes expuesto, el documento solicitado contiene informacidn
gue, en caso de difundirse, puede ser utilizada para delinquir, es decir, para
robar informacidn que contenga datos personales, ademds de que dicha difusidn
pone en riesgo la vida y seguridad de los servidores publicos que tienen a su
cargo el manejo de datos personales, lo cual, conforme a lo dispuestc en los
articulos 113, fraccidn V y VII de la Ley General de Transparencia y Accesc a
la Informacidén Publica y 110, fracciones V ¥y VII de la Ley Federal de
Transparencia y Acceso a la Informacidn Piblica, es motivo para solicitar la
reserva de informacidn. ‘

Razones y motivos de la clasificacidn:

Como se sefiald anteriormente, el Documento de Seguridad para la Proteccidn de
Datos Personales contiene informacidn sumamente detallada en diversos aspectos
técnicos y organizacionales respecto del manejo de datos personales gue tienen
en su poder las diversas Unidades Administrativas de esta Secretaria.

Por lo antes mencionado, y cen fundamento en los articulos 104 de la Ley General
de Transparencia y Acceso a la Informacién Publica y 111 de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, se procede al correspondiente
analisis de la PRUEBA DE DANO, en los siguientes términos:

RIESGC REAL:

La divulgacidn de la informacidén representa un riesgo real ya que, al entregarse
el documento en su totalidad, se conoceria a detalle todos y cada uno de los
aspectos técnicos y organizacionales que ha implementado e implementard la
Secretaria de Educacidén Publica para el tratamiento de los datos personales.
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En caso de que se difundan y se dé a conocer cdmo se manejan los datos personales,
existe una alta probabilidad de que se haga mal uso de ésta informacidén, lo que
podria originar la probable comisién de delitos, violando asi la
confidencialidad de los datos personales que se encuentran en posesidén de esta
Secretaria.

Aunado a lo anterior, en dicho documento se puede identificar de manera clara
los nombres y cargos de los responsables del manejo de datos personales, ademds
dicha informacidn también se encuentra relacionada con las medidas de sequridad
que los servidores piublicos han implementado o implementardn para mantener la
secrecia de la informacidn que contiene datos personales, situacidn gue, en caso
de ser difundido el documento requerido, puede poner el peligre la vida )%
seguridad de estos trabajadores, vya gue pueden ser victimas de delitos tales
como secuestros, extorsiones, etc, a cambioc de que se entreguen datos personales.

El riesgo de perjuicio que supondria la entrega de dicho documento supera el
interés publico general de que.se difunda, por ese motivo se solicita la reserva
parcial del Documento de Seguridad para la Proteccidn de Datos Personales.

RIESGO DEMOSTRABLE:

En razdn de que esta Secretaria maneja un gran numero de datos personales, es
altamente probable gque se materialice el riesgo de gque se dé a conocer cémo es
gque las Unidades Administrativas llevan el manejo de datos perscnales, y con
esto, gque personas que deseen obtener informacidn, pueden tener acceso a ella
de una manera mucho mds fdcil y sencilla, situacidn gue se busca evitar a toda
costa.

Lo anterior es asi ya que actualmente diversos trabajadores adscritos a la
Secretaria de Educacién Publica han tenido problemas de robo de identidad con
el siguiente modus operandi: los comprobantes de percepciones y deducciones
(comprobantes de pago) de estos trabajadores son obtenidos y alterados de manera
llegal por personas que se hacen pasar por dichos trabajadores, usurpando su
identidad con los comprobantes de pago y con lidentificaciones falsas, con el
objeto de solicitar préstamos de dinerc a empresas gque otorgan préstamos en
efectivo con descuentos via ndmina; estos préstamos les son autorizados a los
delincuentes gque usurpan la identidad del trabajador y posteriormente, los
créditos son descontados via ndémina a los trabajadores que, sin conocimiento de
haber solicitado un crédito, ¥ sin haber recibide el dinero, tienen que hacerse
responsables de los pagos y de afrontar una deuda que ellos no adquirieron.

Esta situacidn ha ido creciendo llegando hasta la autoridad judicial con la
denuncia penal de los trabajadores por usurpacidn de identidad Yy con la denuncia
correspondiente ante la Comisidén Nacional para la Proteccidn y Defensa de los
Usuarios de Servicios Financieros (CONDUSEF) .
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Este tipo de situaciones ha afectado directamente en la economia de trabajador
afectado, al cual se le usurpd la identidad; en consecuencia, si se da a conocer
el Documento de Seguridad para la Proteccidén de Datos Personales de la Secretaria
de Educacidén Publica, los delincuentes podrian extorsionar a los servidores
publicos de esta Unidad Administrativa para gque les entreguen datos personales
y documentos de los trabajadores, para después, poder delinquir con estos
dccumentos haciéndose pasar ellos, situacidn gue es extremadamente delicada y
pone en una situacidn de inseguridad a todos los trabajadores de la Secretaria
de Educacidn Publica.

RIESGO IDENTIFICABLE:

La difusidn completa del Documento de Seguridad para la Proteccidén de Datos
Personales, en el cual se visualice cdémo se manejan los datos personales que
tienen en posesidn las Unidades Administrativas, va que estariamos vulnerables
a que delincuentes puedan obtener la informacidn gue necesita para continuar
delinguiendo, y hacerlo de manera mas répida, ya gque conocerian a detalle todas
Y cada una de las medidas de seguridad que se han implementado y que se contintan
implementando para salvaguardar la informacidn gue contiene datos personales,
ademds también conocerian a los responsables del manejo de datos personales,
motivo por el cual, no se considera pertinente su divulgacidn.

Con tede lo antes expuesto, se considera gue ha quedado debidamente justificado
gue la divulgacidn del el Documento de Seguridad para la Proteccidén de Datos
Personales representa un riesgo real, demostrable e identificable de perjuicio
significativo al interés publico y se actualiza el supuesto gue establecen los
articulos 113, fraccidn V y VII de la Ley General de Transparencia y Acceso a
la Informacidén Piblica y 110, fracciones V y VII de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, motivo por cual, se solicita

su reserva parcial.” (SIC)

Por tanto, la Oficina del C. Secretario (OCS), la Direccién General de
Comunicacién Social (DGCS) , la Unidad de Asuntos Juridicos Y
Transparencia (UAJyT), la Coordinacién General de Delegaciones
Federales de 1la Secretaria de Educacién Publica (CGDFSEP), la
Coordinacién General de Educacién Intercultural Bilinglie (CGEIB), la
Jefatura de la Oficina del Secretario (JOS), la Direccién General de
Relaciones Internacionales (DGRI), la Unidad de Seqguimiento de
Compromisos e Instrucciones Presidenciales (USCIP), la Coordinacién de
Organos Desconcentrados y del Sector Paraestatal (CODySP), 1la
Coordinacién General de Atencién Ciudadana (CGAC), el Consejo Nacional
de Participacién Social en la Educacién (CONAPASE), la Subsecretaria
de Planeacién, Evaluacién Y Coordinacién (SEPC), la Direccién General
de Planeacidén, Programacién Yy Estadistica Educativa (DGPPyEE), la
LDireccién General de Acreditacién, Incorporacién y Revalidacién
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(DGAIR), la Direccidén General de Evaluacién de Politicas (DGEP), 1la
Direccidén General de Televisién Educativa (DGTVE), la Direccién General
del Sistema de Informacién y Gestién Educativa (DGSIGED), la
Subsecretaria de Educacidén Basica (SEB), la Direccidén General de
Desarrollo de la gestién Educativa (DGDGE), la Direccién General de
Materiales Educativos (DGME), la Direccién General de Desarrollo
Curricular (DGDC), la Direccién General de Educacién Indigena (DGEI),
la Direccidén General de Formacidn Continua, Actualizacién y Desarrollo
Profesional de Maestros de Educacién Basica (DGFCMS), la Direccién
General de Educacidén Superior Universitaria (DGESU), la Direccién
General de Profesiones (DGP), la Coordinacién General de universidades
Tecnoldégicas y Politécnicas (CGUTyP), la Direccién General de Educaciédn
Superior para Profesionales de la educacién (DGESPE), la Coordinacién
Nacional de Becas de Educacién Superior (CNBES), la Subsecretaria de
Educacién Media Superior (SEMS), la Unidad de Educacién Media Superior
Tecnolégica 1Industrial y de Servicios (UEMSTIyS), la Unidad de
Educacidén Media Superior Tecnolégica Agropecuaria y Ciencias del Mar

(UEMSTAYCM), la Direccidén General de Centros de Formacién para el
Trabajo (DGCFT), la Direccién General de Bachillerato (DGB), 1la
Oficialia Mayor (OM), la Direcciédn General de Presupuesto y Recursos
Financieros (DGPyRF), la Direccién General de Recursos Humanos vy
Organizacién (DGRHyO), la Direccién General de Recursos Materiales y
servicios (DGRMyS) , la Direccidén General de Tecnologias de 1la

Informacién y Telecomunicaciones (DGTIC) y la Direccién General del
Sistema de Administracién de la Némina Educativa Federalizada
(DGSANEF) , solicitan a este H. Comiteé, la confirmacién de 1la
clasificacién de la informacién como reservada parcialmente por un
periodo de 05 (cince) afios, en los términos descritos con anterioridad.

ACUERDO DE COMITE: ACT/CT/S0/29/01/2019-R.2. CON FUNDAMENTO EN EL
ARTICULO 65, FRACCION II DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA, EL COMITE DE TRANSPARENCIA DE LA SECRETARIA DE
EDUCACION PUBLICA. CONFIRMA POR UNANIMIDAD LA CLASIFICACION DE LA
INFORMACION COMO RESERVADA PARCIALMENTE POR UN PERIODO DE 05 (CINCO)
ANOS, ATENDIENDO LOS ARGUMENTOS VERTIDOS CON ANTERIORIDAD, Y CON
FUNDAMENTO EN LOS ARTICULOS 113, FRACCIONES V y VII DE LA LEY GENERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA; ASf como 110,

FRACCICNES V Yy VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA Y LOS NUMERALES VIGESIMO TERCERO, VIGESIMO SEXTO
TRIGESIMO TERCERO Y TRIGESIMO CUARTO DE LOS LINEAMIENTOS GENERALES EN
MATERIA DE CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION.
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PUNTO 3.-

ASUNTO QUE SE SOMETE A CONSIDERACION: Confirmacién de la clasificacién
de la informacién como reservada.

NUMERO FOLIO: 0001100615318.

NUMERO DE RECURSO DE REVISION: RRA 7965/18.

ESTATUS DEL RECURSO DE REVISION: Cumplimiento.

Solicitud de acceso a informacién publica, misma que se describe
a continuacién:

"Con fundamento en el articulo 6 constitucional, atentamente requierc gue en
funcidn de los principios constitucionales de mdxima publicidad, transparencia,
rendicidn de cuentas y gratuidad, me entregue a través de un medio gratuito
derivado de los avances tecnoldgicos y en formato de documento portdtil (PDF)
comprimide o en diverso de naturaleza similar, la siguiente informacidn piublica
documentada en el ejercicic de las facultades, competencias y funciones
previstas en las normas juridicas aplicables. 1. Por numerc de serie de cada
uno de los equipos de cdémputo en posesidn del sujeto obligado requiero: a) Si
actualmente los archivos electrdnicos almacenados en la unidad de disco duro
(que no sean del sistema operativo) cuentan con algun tipo de cifrado, cuyo
control se efectué por medic de contrasefas o credenciales administrativas. b)
Nombres comerciales de los programas informaticos utilizados para el cifrado de
los archivos mencionados en el inciso anterior. c) Si actualmente los usuarios
del equipo pueden borrar los archivos electrénicos almacenados en la unidad de
disco duro (gue no sean del sistema operativo), sin la necesidad de contar con
privilegios o contrasefas administrativas. d) Si se encuentra instalado el
navegador de Internet denominadc Tor Browser. e) Numero de puertos USB (por sus
siglas en ingles Universal Serial Bus) habilitados para su funcionamiento. f£)
Si actualmente los usuarios del equipo pueden copiar los archivos almacenados
en la unidad de disco duro (que no sean del sistema operativeo) a través de los
puertos USB mencionados en el punto anterior, sin la necesidad de contar con

privilegios o contrasefas administrativas.” (SIC)

La Unidad de Transparencia turné la solicitud a la Direccién
General de Tecnologias de la Informacidén y Comunicaciones (DGTIC),
misma que respondié lo siguiente:

“"Cumpliendo con lo mandatado bor los articulos 131 de la LGTAIP y 133 de la
LFTAIP, la Unidad de Transparencia turnd la presente solicitud a la Direccidn
General de Tecnologias de la Informacidn ¥y Comunicaciones (DGTIC) para que
realice una bisqueda exhaustiva y razonable de la informacidn solicitada, siendo
Su respuesta la siguiente:

"Al respecto y para dar atencidén a la solicitud que antecede se informa lo
Siguiente:
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I1.-" Por nimero de serie de cada uno de los eguipos de cémputo en posesidén del
sujeto obligado requiero”

A) Si actualmente los archivos electrénicos almacenados en la unidad de disco
durco (que no sean del sistema operativo) cuentan con algun tipo de cifrado, cuyo
control se efectué por medio de contrasefas o credenciales administrativas.

No se cuenta con un cifrado de informacidén en los equipos de cémputo.

B) Nombres comerciales de los programas informdticos utilizados para el cifrado
de los archivos mencionados en el inciso anterior.

No aplica.

C) Si actualmente los usuarios del equipo pueden borrar los archivos electrénicos
almacenados en la unidad de discc duro (que no sean del sistema operativo), sin
la necesidad de contar con privilegios o contrasefias administrativas.

Los usuarios pueden borrar archivos almacenados en la unidad de disco duro, sin
la necesidad de contar con privilegios de administrador en los equipos de
cémputo.

Es responsabilidad de cada usuario, el modificar y administrar los archivos con
los gue realiza su trabajo, salvaguardando la informacidn que se encuentra en
los eguipos de cdmputo asignados a cada drea de la Dependencia.

D) Si se encuentra instaladc el navegador de Internet denominade Tor Browser.
El navegador de internet denominado Tor Browser, no se encuentra instalado en
ningun equipo de cémputo en posesidn del sujeto obligado.

E) Numero de puertos USB (por sus siglas en ingles Universal Serial Bus)
habilitados para su funcionamiento.

Equipcs Escritorio: 8 puertcs USB y 4 puertos USB.

Egquipos Portdtiles: 3 puertos USB.

F) 5i actualmente los usuarios del equipo pueden copiar los archivos almacenados
en la unidad de disco duro (que no sean del sistema operativo) a través de los
buertos USB mencionados en el. punto anterior, sin la necesidad de contar con
privilegios o contraseflas administrativas.

Los usuarios pueden copiar archivos almacenados en la unidad de disco duro a
través de los puertos USB de los equipos de cémputo.

Se aplican politicas a través de Directorio Activo para el blogueo de los puertos

USB de acuerdo a las necesidades de las dreas.” (sze)~ {8SIC)

lll. Inconforme con la respuesta proporcionada, el particular interpuso
recurso de revisidén manifestando:

"Por medio del presente escrito, sefialando de entre el domicilio fisico y la
direccidn de correo electrdnico: (..) Unica y exclusivamente este ultimo, como
medio para recibir notificaciones; con fundamento en el articulo 6°, apartado A
fraccion IV constitucional, articulos 146, 147, 148, 149, 151 pdrrafo 2° Vv demads
relativos de la Ley Federal de. Transparencia y Acceso a la Informacién Publica,
interpongo el recurso de revisidén en contra de la entrega de informacidn
incompleta, efectuada por la Secretaria de Educacidn Publica (SEP) en respuesta
a la solicitud de informacidén nimero de folio 0001100615318,

I.- RAZONES Y MOTIVOS DE INCONFORMIDAD

AGRAVIO UNICO.- Vielacidn a los principios de mdxima publicidad, exhaustividad
Y congruencia.
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ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDCS
MEXICANOS, 1°, 4°, 11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACICGN PUBLICA, 3° y 59 DE LA LEY FEDERAL DE PROCEDIMIENTC ADMINISTRATIVO,
DE APLICACICN SUPLETORIA, 1°, 3°, 7° y 133 DE LA LEY FEDERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA.

Inicialmente es conveniente traer a la memoria los alcances y efectos juridicos
de los principios de exhaustividad y congruencia; ambos de aplicacidén imperativa
en materia de transparencia y acceso a la informacidn.

De acuerdo con el criterio interpretativo 02/17 pronunciado por este Instituto,
se delimito que el principio de exhaustividad tiende a garantizar a los
solicitantes de informacidn, gue los sujetos obligados se refieran expresamente
a cada uno de los puntos sefialados en la solicitud; mientras que el principio
de congruencia garantiza gque los sujetos obligados emitan respuestas en
concordancia a lo requerido,

Segunda Epoca

Criterio 02/17

CONGRUENCIA Y EXHAUSTIVIDAD. SUS ALCANCES PARA GARANTIZAR EL DERECHO DE ACCESO
A LA INFORMACION.

De conformidad con el articulo 3 de la Ley Federal de Procedimiento
Administrativo, d aplicacidn supletoria a la Ley Federal de Transparencia y
Acceso a la Informacidén Publica, en términos de su articulo 7; todo acto
administrativo debe cumplir con los principics de congruencia y exhaustividad.
Para el efectivo ejercicio del derecho de acceso a la informacidn, la congruencia
implica que exista concordancia entre el requerimiento formulado por el
particular y la respuesta proporcionada por el sujeto obligado; mientras que la
exhaustividad significa que dicha respuesta se refiera expresamente a cada uno
de los puntos solicitados. Por lo anterior, los sujetos obligados cumplirdn con
los principios de congruencia y exhaustividad, cuando las respuestas gque emitan
guarden una relacidn ldgica con lo solicitado y atiendan de manera puntual y
expresa, cada uno de los contenidos de informacidn.

Respecto del principio de mdxima publicidad enunciadec en los articulos 11 y 12
de la Ley General de Transparencia y Acceso a la Informacidn Publica (en lo
subsecuente referida como Ley General), podemos indicar gue este vincula a todo
sujeto obligado a efecto de gue permita el acceso Yy entregue todo tipo
informacidn generada, obtenida, adguirida, transformada o en su defecto se
encuentre en su posesidn; con exclusidn de aguella que por dispocsicién de Ley
actualiza algin supuesto de excepcionalidad.

LEY GENERAL PUBLICADA EN EL DIARIQO OFICIAL DE LA FEDERACICON EL 04-05-2015
Articulo 11. Toda la informacidn en posesidon de los sujetos obligados serd
publica, completa, oportuna Yy accesible, sujeta a un claro régimen de excepciones
gque deberdn estar definidas y ser ademds legitimas y estrictamente necesarias
en una socledad democrdtica.

Articulo 12, Toda la informacidn publica generada, obtenida, adquirida,
transformada o en posesidn de los sujetos obligados es piblica y serd accesible
a cualquier persona, para lo que se deberdn habilitar todos los medios, acciones
y esfuerzos disponibles en los términos v condiciones que establezca esta Ley,
la 'Ley Federal y las correspondientes de las Entidades Federativas, asi como
demds normas aplicables.

Ahora bien, en contravencidn a estos principios protectores del derecho
fundamental de accesc a la informacidn reconocido constitucional v
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convencicnalmente en favor de mi persona, el sujeto obligado entrega informacidn
incompleta; toda vez que hace falta lo peticionado en el numeral 1 de la solicitud
0001100615318, por cuanto hace a los numercs de serie de cada equipo de computo.
PRUEBAS

A. La instrumental de actuacicnes y la presuncional en su doble aspecto, en todoe
lo gue me favorezca.

PUNTOS PETITCRIOS

Por lo antes expuesto y fundado atentamente solicito:

I. Tenerme por interpuesto en tiempo y forma el presente recurso.

II. Tenerme por sefialado como Unico y exclusivo medio para recibir notificaciones
el correo electrdnico indicado.

ITI. Aplicar la suplencia de la queja al presente recurso.

IV. Revocar o en su caso modificar la respuesta del sujeto obligado, con la
finalidad de gue se me entregue la informacidn publica solicitada, conforme a
los términos y criterios precisados originalmente; y en el supuesto de no poderse
entregar bajo la modalidad de entrega elegida, manifiesto conformidad para gue

se realice via correo electrénico sefialado en la presente.” (SIC)

IV. La Unidad de Transparencia turné el Recurso de Revisién RRA 7965/18
@ la Direccién General de Tecnologias de 1la Informacién y
Comunicaciones (DGTIC), a efectos de que se atendiera el presente
recurso; manifestando lo siguiente:

"Con el propodsito de verter él presente escrito, la Unidad de Transparencia
turné el medio de impugnacidn a la Direccidén General de Tecnologias de la
Informacidn y Comunicaciones (DGTIC) mismo que después de una biisqueda exhaustiva
¥ razonable manifestd lo siguiente:

Respecto de los supuestos agravios gque pretende hacer valer el recurrente, se
manifiesta que son inoperantes al caso concreto va que el recurrente menciona
que faltd responder lo peticionado por el numeral 1 de dicha solicitud, en donde
menciona lo siguiente: .

“"1. Por nimero de serie de cada unc de los equipos de cdmputo en posesidn del
sujeto obligade requiero:”

Dicho numeral se compone de los incisos subsecuentes, entendiéndose el uso de
dos puntos como lo define la Real Academia Espanola:

"dos puntos. Signo de puntuacidn (:) que representa una pausa mayor que la de
la coma y menor que la del punto. Detienen el discurso para llamar la atencidn
sobre lo que sigue, gque siempre estd en estrecha relacidén con el texto
brecedente. Se escriben pegados a la palabra o el signo que los antecede, v
separados por un espacio de la palabra o el signo gue los sigue.

1. Usos lingiiisticos

1.1. Preceden a una enumeracidén de cardcter explicativo: Ayer me compré dos
libros: uno de Carlos Fuentes y otro de Cortdzar.”

Ahora bien, en ese caso se entiende como sigue:

* "Por numero de serie de cada uno de los equipos de computo en posesidn del
sujeto obligado requiero: a) Si actualmente los archives electrdnicos
almacenados en la unidad de disco duro (que no sean del sistema operativo)
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cuentan con algin tipo de cifrado, cuyo control se efectué por medio de
contrasefias o credenciales administrativas. ™
Ante tal cuesticnamiento se respondid: “No se cuenta con un cifrado de
informacién en los equipos de cdmputo.”
El recurrente manifiesta que la respuesta no es exhaustiva y congruente, sin
embarge de la afirmacidén universal se desprende gue “ningin” equipo cuenta con
dicho cifrado por lo tanto ne hay nimeros de serie vinculados al mismo.

* "“Por numero de serie de cada uno de los equipos de cémputo en posesidn del
sujeto obligado requieroc b) Nombres comerciales de los programas informdticos
utilizados para el cifrado de los archivos mencionados en el inciso anterior”.
Nuevamente la respuesta estd totalmente vinculada a la respuesta anterior, toda
vez que, 51 no existe cifrade en los equipos de cdmputo mencionados, luego
entonces no exliste algun programa informdticeo utilizado para tal fin.

* “Por numero de serie de cada uno de los equipos de cémputo en posesidén del
sujeto obligade reguierc: ¢) Si actualmente los usuarios del equipo pueden
borrar los archivos electrdnicos almacenados en la unidad de disco duro (gue no
sean del sistema operative), sin la necesidad de contar con privilegios o
contrasefias administrativas”.
Con la respuesta otorgada se afirma de tal manera que se abarca a la totalidad
de equipos de cdmputo, ya que no existe algin equipo que cuente con alguna
diferencia en cuanto al borrado de archivos.

* V“Por numero de serie de cada uno de los equipos de cdmputo en posesidén del
sujeto obligado requiero: d) Si se encuentra instalado el navegador de Internet
denominado Tor Browser”.
Nuevamente la respuesta otorgada es universal y se afirma que ningiin eguipo
cuenta con dicho navegador.

* "“Por numero de serie de cada uno de los equipos de cdémputo en posesidn del
sujeto obligado requiero: e) Numero de puertos USB (por sus siglas en ingles
Universal Serial Bus) habilitados para su funciocnamiento”.
Y asi sucesivamente, sin embargo nc debe perderse de vista que el recurrente en
ningun momento hace mencidn expresa de requerir exclusivamente los numerc de
serie de los equipos de cémputo ya que como se ha visto en reiteradas ocasiones
ha tratado de obtener dicha informacidén de la cual este Instituto ha velado por
la seguridad de los datos personales en posesidén de este sujeto obligado al
confirmar la reserva de informacidn en las siguientes resoluciones:
RRA 5585/18, de fecha: 09 de octubre de 2018

" se advierte que difundir la informacidn relativa a los nimeros de serie b
numeros de parte, asi como, la forma en gque cada equipo obtiene o asigna direccidn
IP, incrementa sustancialmente la posibilidad de que aguella persona que conozca
dicha informacidn cometa algun ilicito, accediendo de forma no autorizada a los
sistemas de datos que no son publicos en posesidn del sujeto obligado, conociendo
con un alto grado de precisidn la informacidn técnica referente a sus equipos
de computo, los protocolos’ de seguridad y las caracteristicas de la
infraestructura instalada.
En este sentido, derivado de la naturaleza y el grado de especificidad del tipo
de informacién que se reqguiere, pus se trata de un elemento relevante al ponderar
cualquier posible vulneracién a la seguridad de la infraestructura tecnoldgica
de la autoridad obligada, es que se colige que dar a conocer la misma facilitaria
gue personas expertas en informdtica perturben el sistema de la infraestructura
tecnoldgica de la Secretaria de Educacidn Publica, ejecuten programas
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informdticos perjudiciales que modifiquen o destruyan informacidén relevante;
situacidn que pondria en un estado vulnerable la informacidn gue en ella se
contiene, facilitando la intervencidn de las comunicaciones.

{asd

Ahora bien, en relacidén con el periodo de reserva, previsto en los articulos 99
y 100 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, asi
como el Trigésimo Cuartc de los Lineamientos Generales en materia de
clasificacidn y desclasificacién de la informacidn asi como para la elaboracidn
de versiones piblicas en los gue se dispone que la informacidén clasificada podrad
permanecer con tal cardcter hasta por un periodo de cinco afos, este Instituto
considera que debe establecerse un plazo de cinco anos, toda vez que es
proporcicnal al tipoc de informacidn que se requiere, a fin de asegurar la vida,
seguridad de una ¢ varias personas fisicas”.

Expedientes: RRA/3831/18 y su acumulado RRA 4377/18 de fecha: 29 de agosto de
2018. '

"De la normatividad sefialada, se advierte que comete el delito de acceso ilicito
a sistemas y equipos de informdtica todo aquel que sin autorizacidn modifiqgue,
destruya o provogue pérdida de informacidn contenida en sistemas o guipos de
informdtica protegidos por algun mecanismo de seguridad, sean o no propiedad
del Estado. Asimismo, al que sin autorizacidn conozca o copie informacidn
contenida en sistemas o equipos de informdtica del Estado, protegidos por algun
mecanismo de seguridad, se le impondrd de seis meses a dos afios de prisidn y de
cien a trescientos dias de multa.

Sobre el particular, cabe recordar gque, con base en las opiniones que formuld
la Direccidn General de Tecnologias de la Informacidn de éste Instituto, vertidas
en pdrrafos anteriores, se puede concluir gque, el proporcionar el numero de
serie o parte, el nombre de los navegadores, servidores DNS (Domain Name System) ,
direcciones MAC (Media Access Control} de cada tarjeta o adaptador de red,
modelos de los médems, ruteadores y puntos de acceso inaldmbrico, puede ocasionar
intrusiones, robo de identidad, afectacidn en las comunicaciones y por ende un
atague masivo a los equipos de cdmputc que se encuentran conectados en la red
interna de la Secretaria de Educacidn Publica.

De esta forma, con la publicidad de los datos de interés del particular, a
saber, los contenidos en los puntos 1), 5), 9) y 10) de la solicitud, se generaria
un riesgo potencial para la infraestructura tecnoldgica de 1la referida
Secretaria, ya que pueden ser utilizados para propiciar atagques Informdticos de
diversa indole.

(..)

"En conclusidn, este Instituto advierte que es procedente la reserva invocada
por la Secretaria de Educacidén Piublica, con fundamento en el articulo 110,
fraccion VII, de la Ley Federal de Transparencia y Acceso a la Informacidn
Publica, respecto de la informacidn requerida en los puntos 1), 5), 9) y 10) de
la solicitud, consistente en: el numerc de serie, de parte, nombre de los
navegadores,, servidores DNS (Domain Name System), direccicnes MAC (Media Access
Control) de cada tarjeta o adaptador de red, modelo de los MODEMS, ROUTERS
(ruters) o Puntos de acceso inaldmbricos, de cada uno de los equipos de coémputo
en posesidn del sujeto obligade”.

RRV 3830/18 de fecha: 29 de agosto de 2018.

"En este orden de ideas, este Instituto advierte ineludible que, en cumplimiento

a lo establecido en el articulo 140. Fraccidn I de la Ley Federal de Transparencia
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VI.

¥ Acceso a la Informacidn Publica, el sujeto obligado formalice la reserva de
la informacidn, incluyendo el razonamiento expresado durante la diligencia de
acceso a la Informacidn clasificada, esto es, que los datos consistentes en el
numero de serie, de parte, marca, modelo y seguridad de cada uno de los mddems,
riuters o puntos de acceso inaldmbrico con los que cuenta, de manera concatenada
a las unidades administrativas, dreas u drganos que hacen uso de los mismos,
permitiria vulnerar la seguridad implementada en sus redes de
telecomunicaciones, constituyendo un riesgo inminente de la comisidén de delitos
cibernéticos, esto con fundamento en la fraccidén VII del articulec 110 de la Ley
Federal de Transparencia y Acceso a la Informacidén Publica.

Una vez expuesto lo anterior, no debe eludirse gue ademds de los datos
consistentes en nimero de serie, de parte, de modelo, marca, seguridad o cifrado
implementado en la conexidn WIFI, relativo a los médems, routers (ruters) o
puntos de acceso inaldmbrico, asi como las unidades administrativas gue hace
uso de los mismos ..”

Derivado de lo anterior, se hace notar que el recurrente sistemdticamente ha
realizado multiples solicitudes de informacidén clasificada como reservada v que
en su conjunto facilitan unicamente los ataques a la red de telecomunicacicnes
¥ gue no contribuye a la trasparencia ni a la rendicidén de cuentas, pues no
documentan la gestidn publica y actualiza el riego de facilitar la transgresidn
a varios principios juridicos tutelados tal como la proteccidn de datos y la

prevencidn de delitos.” (SIC)

Instituto Nacional de Transparencia, Acceso a la Informacién Y
Proteccidon de Datos Personales (INAI), notificé la resolucién
emitida al recurso de revisién RRA 7965/18, a través de la cual
resolvié lo siguiente:

"(.), este Instituto estima procedente modificar la respuesta emitida por la
Secretaria de Educacidn Publica, en términos de lo establecido en el articulo
157, fraccidn III de la Ley Federal de Transparencia y Acceso a la Informacidn
Publica; y se le instruye a efectec de gue emita, a través de su Comité de
Transparencia, la resolucién en la que confirme la clasificacién de la
informacidn relativa al numero de serie de los equipos de computo que tiene en
posesidn, en términos de los dispuesto por el articulo 110, fraccidén VII de la

Ley de la materia, y entregue la misma al particular.” (SIC)

La Unidad de Transparencia turné la resolucién RRA 7965/18 emitida
por el Pleno del INAI z la Direccién General de Tecnologias de la
Informacién y Comunicaciones (DGTIC), a efecto de que se diera
cumplimiento a la misma, la cual manifestdé lo siguiente:

"Area: Direccidn General de Tecnologias de la informacidn y Comunicaciones.

Nombre del expediente o documento: Nimero de serie del equipo de en posesidn de
la Secretaria de Educacidén Publica.
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Tema: Seguridad Informdtica y sequridad de la informacidn

Momento de la clasificacidén de la informacidn como reservada: Momento de recibir
la solicitud de informacidén publica con nimero de folio 0001100615318

Plazo de reserva: Cinco ados.
Fecha de inicio de la clasificacidén: 29 de enero de 2019.
Fecha de término de la clasificacidn: 29 de enero de 2024.

Fundamento legal de la clasificacidn: Articulo 110, fraccidn VII de la Ley
Federal de Transparencia y Acceso a la Informacidén Piblica en relacidén con el
articulo 113, fraccidn VII, de la Ley General de Transparencia y Acceso a la
Informacidn Publica y Lineamientos Generales en materia de Clasificacidn v
Desclasificacidn en su articulo Vigésimo Sexto.

Justificacidn:

Entregar los datos concernientes al numero de serie de equipeos de cdmputo en
posesidn de la Secretaria de Educacidn Publica, representa un riesgo de ataque
informdtico, ya que incrementa sustancialmente la posibilidad de gque aquella

persona que conozca dicha informacidn cometa algin ilicito, accediendo de forma
no autorizada a los sistemas de datos gue no son piiblicos en posesidn del sujeto
obligado.

En este sentido, derivade de la naturaleza y el grado de especificidad del tipo
de informacidn que se requiere, se trata de un elemento relevante al ponderar
cualguier posible vulneracidn a la sequridad de la infraestructura tecnoldgica
de la Secretaria de Educacién Publicas, es que se colige que dar a conocer la
misma facilitaria gque personas expertas en informdtica perturben el sistema de
la infraestructura tecnoldgica de la Secretaria de Educacién Publica, ejecuten
programas informdticos perjudiciales gque modifiquen o destruyan informacidn
relevante; situacidn gue pondria en un estado vulnerable la informacidn que en
ella se contiene, por lo tanto, en términos de lo dispuesto por los articulos
106 de la Ley General de Transparencia y Acceso a la Informacidn Piblica fraccidn
I, 113, fraccidén VII, de la Ley General de Transparencia y Accesc a la Informacidn
Publica, su andlogo en el 110, fracciones VII de la Ley Federal de Transparencia
y Acceso a la Informacidén Publica, asi como en los Lineamientos Generales en
materia de Clasificacidn y Desclasificacidn en su articulo Vigésime Sexto, puede
tener la calidad de Informacidn reservada.

Razones y motivos de la clasificacidn:
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En caso de proporcionar dichos documentos, se pone en riesgo la seguridad
informdtica, la seguridad de la informacidn de conformidad con el siguiente
detalle gue consta de la solicitud y las razones para reservar la informacidn
requerida:

Froporcionar el nimerc de serie de equipos de cdmputo del sujeteo obligado, puede
ocasionar intrusiones, robo de identidad, afectacidn en las comunicaciones y
por ende un ataque masivo a los equipos de coémputo gue se encuentren conectados
en la red interna de la Secretaria de Educacidén Publica y con ello, una afectacidn
en los eguipos informdticos y la informacidén contenida en estos.

De esta forma, con la publicidad de lcs nimeros de serie se generaria un riesgo
potencial para la infraestructura tecnolégica de la Secretaria de Educacidn
Puiblica, ya gue pueden ser utilizados para la realizacidn de ataques informdticos
de diversa indole,

Por lo anterior, y con fundamento en los articulos 104 de la Ley General de
Transparencia y Acceso a la informacién Publica, vy 111 de la Ley Federal de
Transparencia y Acceso a la informacién Publica, Y en concordancia en los
"Lineamientos Generales en Materia de Clasificacidn y desclasificacidén de la
Informacidn, asi como para la Elaboracidén de las Versiones Publicas", en su
apartado, Décimo séptimo, ultime pdrrafo, Décimo octavo, Décimo noveno y Vigésimo
segundo, fraccidn I, se procede al correspondiente andlisis de la PRUEBA DE
DANO, en los siguientes términos:

Difundir o hacer del conocimiento publico la informacidn solicitada supondria
una enorme ventaja para cualqulier atacante de sistemas Yy redes de
telecomunicacicnes al proporcionarle herramientas para facilitar un atague a
los sistemas de telecomunicaciones con gue cuenta la Secretaria poniendo en
riesgo la informacidn contenida tanto en los equipos de cémputo como la contenida
en los equipos de servidores que procesan informacidn gue dependiendo el 4&drea
de la Secretaria gue sea atacado supondria, por ejemplo, un atague equipos del
Organo Interno de Control o a la Unidad de Asuntos Juridicos que podria obstrulir
el seguimiento de procesos administrativos en forma de juicio o entorpecer
investigaciones, conocer la ubicacidn fisica de una persona identificada o
identificable, realizar una suplantacidn de identidad.

La divulgacidn de la informacidn relativa a los nimeros de serie de los eguipos
de cdémputo de la Secretaria de Educacidén Publica representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés piiblico, toda
vez que se colocaria en estado de vulnerabilidad que permitiria el accesc ilicito
de los equipos de cdémputo e informacidn contenida en estos.

RIESGO REAL

La divulgacidn de la informacidn representa un riesgo real ya que de entregarse,
se proporcionaria informacién para llevar a cabo ataques informdticos a los
equipos de cémputo y equipos de procesamiento de aplicativos que cuentan con
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bases de datos con datos personales de ciudadanos usuarios de sistemas y portales
web de la Secretaria, en concordancia con lo mencionado, cabe sefalar gue la
SEP realiza esfuerzos para mantener la seguridad de sus equipos y sistemas, por
lo cual actualmente devenga recursos para contar con un servicio administrado
de seguridad informdtica que previene los ataques mencionados, entre otros, por
lo que proporcionar informacidén que facilite un ataque, supone un aumento en la
probabilidad de éxito de un atacante informdtico, poniendo en riesgo la seguridad
vy la estabilidad de los sistemas y redes de telecomunicaciones de esta
Secretaria. '

El riesgo de perjuicio que supondria la divulgacidén de informacidén supera el
interés publico general de gue se difunda, toda vez que la misma no resulta util
a la ciudadania en general, sino especificamente a especialistas en informdtica
que pueden obtener informacidn a partir de la solicitada como puede ser atacar
y obtener informacidn de los eguipos, redes y conocer informacidn critica.

RIESGO DEMOSTRABLE

En razdn de que es altamente probable y de inminente peligro que dar a conocer
la informacidn solicitada, materializaria el riesgo que se busca evitar al
contar con un servicio de seguridad informdtica, con lo cual se busca minimizar
efectos negativos en la infraestructura tecnoldgica de la Secretaria, ejemplo
de ello es que actualmente se cuenta con un servicio a administradc de seguridad
informdtica y que el Manual Administrative de Aplicacidén General en materia de
Tecnologias de la Informacidén y comunicaciones asi como de la Seguridad en la
Informacidn privilegia la seguridad en los sistemas y redes de telecomunicaciones
de la Administracidn Publica Federal.

La limitacidn se adecua al principio de propeorcionalidad y representa el medio
menos restrictivo disponible para evitar un perjuicio ya gue unicamente se estdn
solicitando reservar los conceptos de informacidn que puede poner en riesgo a
la infraestructura tecnoldgica de la Secretaria.

RIESGO IDENTIFICABLE

En el caso gue nos ocupa, el riesgo identificable es el uso gue se le dé a la
informacidn solicitada puesto que el mal uso de ella causaria una vulnerabilidad
especifica en los sistemas, "eguipos y redes de telecomunicaciones de la
Secretaria pudiendo inhabilitar segmentos red, identificando ubicacidn fisica
de los usuarios, intentos de ataque de tipo de intrusidn Yy robo de datos, una
posible intervencidén en la comunicacidn, la suplantacidn de equipos de la
informacidén que se almacena en el servidor, el detrimento de las instalaciones
tecnoldgicas, el hackeo de los sistemas informdticos.

Cuestiones que se materializan con la comisidn de delitos de cardcter
cibernético, que sin duda afectaria severamente el funcionamientc de la
infraestructura tecnoldgica.
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Lo anterior resulta relevante, ya que, se la negativa de acceso a la informacidn
se motiva en razdn de prevenir la comisién de un delito de cardcter cibernético
gue afectaria los equipos informdticos y la informacidn contenida en estos.

Lo antericr en relacidn con el Cddigo Penal Federal sobre el accesc ilicitc a
sistemas y equipos de informdtica dispuesto en los siguientes:

Articulo 211 bis 1,- Al que sin autorizacidn modifique, destruya o provogue
pérdida de informacidn contenida en sistemas o equipos de informdtica protegidos
por algun mecanismo de seguridad, se le impondrdn de seis meses a dos afdos de
prisidén y de cien a trescientos dias multa.

Al que sin autorizacidn conczca o copie informacidn contenida en sistemas o
equipos de informdtica protegidos por algin mecanismo de seguridad, se le
impondrdn de tres meses a un aflo de prisidén y de cincuenta a ciento cincuenta
dias multa.

Articulo 211 bis 2.- Al gque sin autorizacidn medifique, destruya o provogue
pérdida de informacidn contenida en sistemas o equipos de informdtica del Estado,
protegidos por algin mecanisme de seguridad, se le impondrdn de uno a cuatro
aflos de prisidn y de doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacidén contenida en sistemas o
equipos de informdtica del Estado, protegidos por algun mecanismo de seguridad,
se le impondrdn de seis meses a dos afios de prisién y de cien a trescientos dias
multa.

A quien sin autorizacidn conozca, obtenga, copie o utilice informacidn contenida
en cualquier sistema, equipo o medio de almacenamiento informdticos de segquridad
publica, protegido por algin medio de seguridad, se le impondrd pena de cuatro
a diez afios de prisién y multa de quinientos a mil dias de salaric minimo general
vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor
publico en una institucidn de seguridad publica, se impondrd, ademds, destitucidn
€ inhabilitacidn de cuatro a diez afios para desemperiarse en otro empleo, puesto,
cargo o comisidén publica.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentardn hasta
en una mitad cuando la informacidn obtenida se utilice en provecho propio o
ajeno.” (SIC)

Por lo tanto, la Direccién General de Tecnologias de la Informacién y
Comunicaciones (DGTIC), solicita a este H. Comité, la confirmacién de
la clasificacién de la informacién reservada, por un periodo de 05
(cinco) afios, por los argumentos vertidos anteriormente.
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ACUERDO DE COMITE: ACT/CT/SO/29/01/2019-R.3.- CON FUNDAMENTO EN EL
ARTICULO 65, FRACCION II DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA, EL COMITE DE TRANSPARENCIA DE LA SECRETARIA DE
EDUCACION PUBLICA, CONFIRMA POR MAYORIA LA CLASIFICACION DE LA
INFORMACION COMO RESERVADA, POR UN PERIODO DE 05 (CINCO) ANOS, POR LOS
ARGUMENTOS VERTIDOS ANTERIORMENTE ; DE CONFORMIDAD CON EL ARTICULO 113
FRACCION VII DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA; Y EL ARTICULO 110, FRACCION VII DE LA LEY FEDERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, ASI COMO EN EL
VIGESIMO SEXTO, TRIGESIMO TERCERO Y TRIGESIMO CUARTO DE LOS
LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION Y DESCLASIFICACION
DE LA INFORMACION, ASI COMO PARA LA ELABORACION DE VERSIONES PUBLICAS.

PUNTO 4.-

ASUNTO QUE SE SOMETE A CONSIDERACION: Confirmacién de la clasificacidn
de la informacién como reservada.
NUMERO FOLIO: 1100400000919.

|. Solicitud de acceso a informacién publica, misma que se describe
a continuacién:

"Solicito me entregue una copia de todas las demandas laborales gue hayan sido
interpuestas al Instituto Tecnoldgico de la Laguna-Tecnoldgico Nacional de
México durante el periodo 2000-2019 por parte de profesores, profesores
investigadores y cualquier otro tipo de trabajador -por honorarics, temporal o
permanente- de dicha institucidn. Solicito me entregue copia de las resocluciones
gue han tenido dichas demandas. Por supuesto, guardando la confidencialidad de

los datos que se considere necesaria.” (SIC).

Il. E1l Tecnolégico Nacional de México (TecNM) manifestd lo siguiente:

"En relacién a las demandas laborales gue han sido interpuestas al Instituto
Tecnoldgico de la Laguna dependiente del Tecnoldgico Nacional de México, en el
affio 2000 al 2009, me permito informarle que de conformidad con el Cataloge de
Disposicidn Documental, mediante el cual establece gue se conservardn hasta por
12 aflos los juicios contra la dependencia, este Instituto no cuenta con ninguna
documental que avale lo requerido, ya que no forma parte de sus archivos.

Respecto a las demandas del afo 2010 al 2018, le informo que existen 2 juicios
laborales, los cuales ala pbresente fecha no se han concluido en este sentido me

permito manifestar la siguiente:

PRUEBA DE DANO
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DOCUMENTO RESERVADO: Informes y toda la documentacidn derivada de los juicios
laborales 2918/2010-SAPII Y 2910/2013-SAIII.

FUNDAMENTO LEGAL: Articules 110, fraccidn XI, 97, pdrrafo sexto;104, 105 pdrrafo
tercero; y 111 de la Ley Federal de Transparencia y Acceso a la Informacidn
Publica, articulo 113 fraccidén X de la Ley General de Transparencia y Accesc a
la Informacidn Publica y el numeral vigésimo noveno, de los Lineamientos
Generales en materia de clasificacidén y desclasificacién de la informacidn, asi
como para la elaboracidn de versiones publicas.

MOTIVACION DEL DANO: No es posible proporcionar la informacidén y toda la
documentacidn derivada de los juicios laborales 2918/2010-SAPITI Y 2910/2013-
SAIII, toda vez, que son juicios laborales y actualmente se encuentran en
trémite. Por lo que la difusidn de la informacidén puede afectar la oportunidad
de llevar a cabo alguna de las garantias del debido proceso.

DANO PRESENTE: Se proporcicnaria informacidén incompleta o sesgada de un
procedimiento que todavia no concluye.

DANO PROBABLE: Entregar la informacidén contenida juicios laborales 2918/2010-
SAPII Y 2910/2013-SAIII, puede afectar la conduccidn del procedimiento gue aun
no fenece.

DANO ESPECIFICO: Se considera gque el entregar la informacidn solicitada por el
ciudadano peticionaric se estaria divulgando informacidn incompleta o sesgada,
de un juicio laboral, que todavia no concluye.

Por lo tanto, el Tecnoldgico Nacional de México (TecNM.), solicita a este H.
Comité, la confirmacidn de la clasificacidén de la informacidn reservada, por un
periodo de 2 afios, debido a que el proceso aun no fenece.” (SIC).

Por tanto, el Tecnoldégico Nacional de México (TecNM) solicita a este
H. Comité, la confirmacién de la clasificacién de la informacién como
reservada por 2 afios, en lo relativo a los informes y toda 1la
documentacién derivada de los juicios laborales 2918/2010-SAPIT Y
2910/2013-SAIII, por los argumentos anteriormente vertidos.

ACUERDO DE COMITE: ACT/CT/S0/29/01/2019-R.4. CON FUNDAMENTO EN EL
ARTICULO 65, FRACCION II DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA EL COMITE DE TRANSPARENCIA DEL TECNOLOGICO
NACIONAL DE MEXICO (TECNM), CONFIRMA POR UNANIMIDAD LA CLASIFICACION
DE LA INFORMACION COMO RESERVADA POR UN PERIODO DE 2 ANOS, RESPECTO A
LOS INFORMES Y TODA LA DOCUMENTACION DERIVADA DE LOS JUICIOS LABORALES
2918/2010-SAPII Y 2910/2013- -SAIII, POR LOS ARGUMENTOS ANTES VERTIDOS,
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Y CON FUNDAMENTO EN LOS ARTICULOS 113, FRACCION X; DE LA LEY GENERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA; ASI como 97, 110,
FRACCION XI DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA Y EL NUMERAL VIGESIMO NOVENO, TRIGESIMO TERCERO Y TRIGESIMO
CUARTO DE LOS LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION Y
DESCLASIFICACION DE LA INFORMACION.

No habiendo mé&s asuntos que tratar, se da por terminada la sesién,
firmando al inicio los que en ella intervinieron.
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